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摘　要：随着信息化技术在高校的普遍应用�校园网络的安全显得尤为重要。而传统的校园网络一般都重出
口轻内部接入�在网络出口处部署了许多网络安全设备�如：防火墙、入侵检测以及流量控制设备等�但在校园
网内部的接入安全却没能很好重视。就目前校园网发生的安全事件�90％是来自学校内部�使得校园网局部
瘫痪的情况时有发生�网络管理人员十分被动、疲于奔命。为使校园网络的安全化被动封堵为主动防范�大量
减少校园内部的网络安全事件发生。从而使校园网络在安全、可控、可用和畅通的环境中运行�有必要在网络
的接入层加强安全管理。准入身份认证技术在校园网络安全中起到了很重要的作用�而准入身份认证的
ＷＥＢ化更有助于在高校数字化建设中部署和推进。
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　　随着计算机网络技术的快速发展以及因特

网在人们的日常生活中日益普及�计算机网络已
成为人们的一种工作和生活的平台�人们利用这
一平台进行信息交流与信息共享�并通过计算机

网络来完成各种工作。然而�计算机网络给我们
带来生活和工作便利的同时�因其网络的开放
性�使其容易受攻击等安全问题日显突出�诸如
网络黑客、病毒泛滥、垃圾信息等利用网络进行
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非法活动直接或间接对人们的生活和工作带来

了许多负面影响。如何确保校园网络的安全可
靠、运行稳定是学校网络管理部门面临的首要课
题。
1　校园网络安全与管理现状

由于互联网的开放性、自身的脆弱性、攻击
的普遍性和管理的困难性等综合因素使得互联

网的安全存在灾难性的隐患。而校园网的规模
和用户群又有其独特性。
1．1　速度快和规模大

高校校园网是最早的宽带网络�普遍使用的
以太网技术决定了校园网最初的带宽不低于10
Ｍｂｐｓ�目前普遍使用了百兆到桌面、千兆甚至万
兆实现园区主干互联。校园网的用户群体也比
较大�少则数千人、多则数万人。高校学生一般
集中住宿�因而用户群比较密集。正是由于高带
宽和大用户量的特点�网络安全问题一般蔓延
快、对网络的影响比较严重。
1．2　用户计算机种类繁多不便管理

比如学生的电脑一般是学生自己花钱购买、
自己维护的�有的院系是统一采购、有技术人员
负责维护的�有些院系则是教师自主购买、没有
专人维护的。这种情况下要求所有的终端系统
实施统一的安全策略 （比如安装防病毒软件、设
置可靠的口令 ）是非常困难的。比较典型的现象
是�用户的计算机接入校园网后感染病毒�反过
来这台感染病毒的计算机又影响了校园网的运

行�于是出现终端用户和网络管理员相互指责的
现象。更有些计算机甚至服务器系统建设完毕
之后疏于管理�甚至被攻击者攻破作为攻击的跳
板、肉机�变成攻击试验床也无人觉察。
1．3　活跃的用户群体

高等学校的学生通常是最活跃的网络用户�
对网络新技术充满好奇�勇于尝试。如果没有意
识到后果的严重性�有些学生会尝试使用网上学
到的、甚至自己研究的各种攻击技术�可能对网
络造成一定的影响和破坏。
1．4　开放的网络环境

由于教学和科研的特点决定了校园网络环

境应该是开放的、管理也是较为宽松的。比如�
企业网可以限制允许 Ｗｅｂ浏览和电子邮件的流

量�甚至限制外部发起的连接不允许进入防火
墙�但是在校园网环境下通常是行不通的�至少
在校园网的主干不能实施过多的限制�否则一些
新的应用、新的技术很难在校园网内部实施。
1．5　有限的投入

校园网的建设和管理通常都轻视了网络安

全�特别是管理和维护人员方面的投入明显不
足。在中国大多数的校园网中�通常只有网络中
心的少数工作人员�他们只能维护网络的正常运
行�无暇顾及、也没有条件管理和维护数万台计
算机的安全。
1．6　盗版资源泛滥

由于缺乏版权意识�盗版软件、影视资源在
校园网中普遍使用�这些软件的传播一方面占用
了大量的网络带宽�另一方面也给网络安全带来
了一定的隐患。比如�Ｍｉｃｒｏｓｏｆｔ公司对盗版的ＸＰ
操作系统的更新作了限制�盗版安装的计算机系
统今后会留下大量的安全漏洞。另一方面�从网
络上随意下载的软件中可能隐藏木马、后门等恶
意代码�许多系统因此被攻击者侵入和利用。
1．7　校园网拓扑结构重出口轻接入

传统的校园网络结构一般都比较重视出口

的安全管理以及核心应用服务器的安全管理�轻
视和疏于对接入终端的安全管理。而对于目前
校园网络的攻击一般都是由校园用户终端发起

的。这些攻击大量是终端用户无意的�比如计算
机中了病毒�也有少量有意使用黑客工具对服务
器进行攻击。常见的病毒如 ＡＲＰ攻击和欺骗、
ＤＤｏｓ攻击。ＡＲＰ攻击和欺骗将会使整个接入网
段瘫痪�用户的ＩＰ地址被发起ＡＲＰ攻击的主机
所占用�使其他用户无法接入网络�如图1所示；
ＤＤｏｓ攻击是用户终端成为肉机对特定网络或服

务器发起攻击�使的某个网络的带宽堵塞或服务
器的资源耗尽而拒绝服务�如图2所示。
2　校园网准入身份认证

目前校园网采用的身份认证主要有2种形
式。一种是基于校园网出口处的网关型的 ＷＥＢ
身份认证�另一种是基于802．1ｘ的接入交换机端
口的身份认证 ［1］。基于校园网出口处的网关型
的ＷＥＢ身份认证只能对用户访问互联网做身份

认证及审计�而对于其在校园网内部的行为不能
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做控制和审计。基于802．1ｘ的接入交换机端口
的身份认证能对接入用户的身份合法性认证和

审计�但如果是单纯的802．1ｘ的接入交换机端口
的身份认证对接入用户的合法性作了认证�但对
接入的终端设备对网络的有意或无意的攻击却

不能防范 ［2］。这里所论述的网络准入身份认证
是从网络接入终端的安全控制入手�结合身份认
证服务器�安全策略服务器和网络设备�以及第
三方软件系统 （杀毒软件和系统补丁服务器 ）�完
成对接入终端用户的强制认证和安全策略应用�
从而达到保障整个网络安全的目的 ［3］。

图1　ＡＲＰ攻击截图
Ｆｉｇ．1　ＡＲＰＡｔｔａｃｋＳｃｒｅｅｎｓｈｏｔ

图2　ＤＤｏｓ攻击截图
Ｆｉｇ．2　ＤＤｏｓＡｔｔａｃｋＳｃｒｅｅｎｓｈｏｔ

准入身份认证是一种主动式网络安全管理

技术�用户终端在接入网络之前�必须先接受身
份识别和安全状态评估�使得只有符合安全标准
的终端才准许访问网络�有助于确保拒绝不符合
策略的设备接入�将其放入隔离区加以修复�或
者仅仅允许其访问有限的资源。

终端安全状态是指操作系统补丁、第三方软
件版本、病毒库版本和是否感染病毒等反映终端

防御能力的状态信息。另外�安全状态是动态
的�这意味着终端系统会随着时间迁移�可能由
安全状态转变为不安全状态。用户上网过程中�
如果终端发生感染病毒等安全事件�准入控制系
统可实时隔离该 “危险 ”终端 ［4］。

通过网络准入身份认证后�将大为改善校园
网络的运行环境�减少了接入终端有意或无意地
对校园网络的各种攻击�比如 ＡＲＰ欺骗和攻
击 ［5］、ＤＤｏｓ攻击 ［6］等等。
3　准入身份认证的实现
3．1　准入身份认证组成

准入身份认证由 6个部份组成：接入交换
机；身份认证服务器；安全策略管理平台；入侵检
测ＩＤＳ；用户认证客户端；第三方软件系统 （杀毒
软件和系统补丁服务器 ）
3．2　准入身份认证工作原理

用户使用网络前�首先由接入交换机和身份
认证服务器对其进行身份认证。

身份认证服务器检查用户身份�批准或拒绝
用户的接入请求。

安全管理平台学习用户的身份、主机环境等
信息�并将制定好的策略下发到用户认证客户
端。

用户认证客户端对用户主机进行检查�并将
检查结果反馈回安全管理平台服务器。

ＩＤＳ对网络安全事件进行检测收集�将安全
事件反馈回安全管理平台。

安全管理平台对 ＩＤＳ反馈的安全事件进行

统一管理�将安全事件关联至用户。
安全管理平台对每个用户的检测结果和安

全事件进行处理�生成相应的策略�并将ＩＰ地址
与用户机的 ＭＡＣ地址作动态绑定�然后下发至
交换机执行。

通过以上准入身份认证系统的管理和控制�
接入端对网络的安全危害大为减少。
4　准入身份认证的前后对比

在没有准入身份认证部署前�网络中的ＡＲＰ
病毒几乎天天发生�如图1所示。网络管理人员
为查找攻击源主机疲于奔命�由于不能主动地去
安全防御�只能被动地去查找攻击源�校园网中
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图3　 准入身份认证原理图
Ｆｉｇ．3　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆａｃｃｅｓｓａｕｔｈｅｎｔｉｃａｔｉｏｎ

部分网段网络瘫痪频繁发生就不足为奇了。
在部署准入身份认证系统后�网络的安全隐

患大为改观�用户的计算机在上网时主机系统都
进行了检查�确认没有安全隐患后才准接入网
络。在发现客户计算机有危险隐患时就及时提
示用户�并将其放入隔离区加以修复�对特别严
重的攻击就提示后直接阻断。并且准入身份认
证系统具有审计功能�其日志对有意的黑客攻击
的定位提供了可能。由于部署了主动式安全防
范机制－准入身份认证系统�大大提高了校园网
的安全机制�也大大减少了网络管理人员疲于奔
命的状况。
5　ＷＥＢ准入身份认证

前述的准入身份认证系统的部署对整个校

园网的安全起到了非常大的作用�然而对用户来

说却增加了不少麻烦�因为每个用户上网必须安
装定制的安全客户端程序�这对于初次使用校园
网的新生来说怎样获取安全客户端程序就成了

问题了�另外对于临时来学校开会的外来人员的
上网也成了问题。我们先前提到的ＷＥＢ网关型
出口身份认证�因其不能对接入实现身份认证�
然而它却能很方便的实现出口身份认证。如果
将准入身份认证实现 ＷＥＢ化�用户就可直接使
用浏览器进行准入身份认证�这就大大方便了用
户�通过ＷＥＢ准入身份认证�实现动态自动的ＩＰ
＋ＭＡＣ＋端口绑定、防ＡＲＰ欺骗、防ＤＨＣＰ欺骗、
访问控制 （ＡＣＬ） �对于校内师生还可做ＷＥＢ控
制插件下发�以实现对客户计算机安全的检查。
具有ＷＥＢ准入身份认证就实现了可控性和安全

性、易用性和兼容性、高性能和高可用、智能性和
融合性的完美结合。

身份认证是网络准入的基础、网络准入是真
实地址的基础、真实地址是安全可信的基础。只
有接入层的安全得到了保障�整个校园网的安全
才能得以实现�网络安全需要准入身份认证�方
便用户使用需要ＷＥＢ准入身份认证。
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